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Teknologi informasi merupakan bagian yang penting dan utama bagi 
sebuah organisasi karena dapat mendukung lancarnya proses bisnis organisasi. 
Berbagai organisasi telah bergantung pada teknologi informasi baik organisasi 
nonprofit ataupun profit termasuk Dinas Komunikasi Informatika Statistik dan 
Persandian Kota XYZ. Organisasi ini merupakan organisasi pemerintahan daerah 
yang menggunakan teknologi informasi sebagai komponen utama dalam proses 
bisnis karena tanggung jawab yang dimiliki organisasi adalah mengelola informasi 
yang ada di kota tersebut, maka dari itu diperlukan manajemen keamanan pada aset 
yang dimiliki sehingga risiko yang mungkin terjadi dapat diminimalkan 
kerugiannya dan tidak memberikan dampak besar pada jalannya proses bisnis. 
Dalam penelitian ini lebih spesifik pada salah satu aset yang dimiliki oleh organisasi 
yaitu aset perangkat IT. Untuk memenuhi kebutuhan keamanan aset informasi 
maka diperlukan dokumen manajemen risiko. Metode yang digunakan pada 
penelitian ini adalah metode penelitian kualitatif dengan pendekatan deskriptif. 
Penelitian ini menggunakan kerangka kerja ISO 27005:2008 sebagai acuan dalam 
proses manajemen risiko. Standar ini digunakan sesuai dengan anjuran dari 
pemerintah yang tertera dalam peraturan kementerian Kominfo RI. Standard ini 
mempunyai beberapa tahapan dimulai dengan mengidentifikasi aset kemudian 
melakukan klasifikasi terhadap aset berdasarkan standar ISO 27005:2008, 
kemudian menentukan risiko dan kerawanan yang mungkin terjadi dan langkah 
terakhir adalah melakukan evaluasi risiko dan memberikan rekomendasi. 
Berdasarkan proses manajemen risiko yang dilakukan pada penelitian ini dihasilkan 
30 ancaman risiko dari 17 aset yang telah diklasifikasi, dari 30 ancaman risiko 
terdapat 24 risiko pada level low, 5 risiko pada level medium dan 1 risiko pada level 
high. Dari nilai yang sudah didapatkan maka dirumuskan rekomendasi untuk 
meminimalkan risiko yang mungkin terjadi di Diskominfo Statistik dan Persandian 
Kota XYZ dan rekomendasi ini diharapkan dapat diterapkan. 
Kata Kunci: ISO 27005:2008, Manajemen Risiko, Keamanan Informasi, Penilaian 
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 1 
BAB I PENDAHULUAN 
1.1. Latar Belakang  
Pada era saat ini teknologi informasi terus berkembang dengan 
sangat cepat, oleh karena itu organisasi dituntut untuk selalu mampu 
beradaptasi dengan perkembangan tersebut[1]. Teknologi informasi 
memiliki peranan penting bagi sebuah organisasi dikarenakan peranan 
strategis itu mampu untuk meningkatkan kualitas pelayanan dan memberi 
dukungan pada proses bisnis dalam mencapai tujuan organisasi[2]. 
Teknologi informasi memberikan dukungan yang sangat besar pada sebuah 
organisasi yaitu dengan memberikan nilai tambah dan peningkatan efisiensi 
dan efektivitas pada pelaksanaan operasional organisasi. Di dalam teknologi 
informasi terdapat informasi yang memiliki nilai tinggi bagi organisasi dan 
menjadi aset yang sangat berharga, karena informasi ini dapat digunakan 
dalam pengambilan keputusan manajerial[3]. Dengan pentingnya peranan 
teknologi informasi tersebut maka perlu memperhatikan keamanan 
informasi dan aset penting organisasi,  Namun yang terjadi pada saat ini 
banyak organisasi yang kurang memberikan perhatian khusus bagi 
keamanan informasi dan aset-asetnya[4]. 
Penggunaan teknologi informasi sangat meluas, salah satunya 
digunakan dalam lembaga pemerintahan atau organisasi yang 
menyelenggarakan pelayanan publik, hal ini bertujuan supaya kebutuhan 
akan layanan publik semakin efektif dan efisien. Kualitas layanan publik 
akan semakin meningkat dengan bantuan teknologi informasi dan sumber 
daya informasi yang terkandung didalamnya semakin mudah untuk 
disebarluaskan, hal ini merupakan bagian dari realisasi tata kelola 
pemerintahan yang baik[5]. Kemajuan teknologi informasi di lingkungan 
pemerintahan membentuk karakteristik baru dalam hal interaksi pemerintah 
dan juga masyarakat, yaitu dengan terbentuknya e-government yang 





Pengembangan e-government sendiri yang ada di Indonesia didasarkan 
pada instruksi presiden RI Nomor 3 Tahun 2003 tentang kebijakan dan 
strategi nasional pengembangan e-government[7]. 
E-Government merupakan penggunaan teknologi informasi oleh 
lembaga pemerintahan dalam rangka berkomunikasi dengan masyarakat 
atau lembaga lainnya. E-Government bertujuan untuk meningkatkan 
transparansi, akuntabilitas, keefektifan dan keefisienan dalam rangka 
pelayanan publik dan penyelenggaraan pemerintahan[8]. Di sisi lain e-
government memberikan tantangan baru bagi lembaga pemerintahan yaitu 
dari sisi keamanan informasi sehingga diperlukan pengelolaan teknologi 
informasi yang baik, seperti pada peraturan Menteri komunikasi dan 
informatika Nomor 41/PER/M.KOMINFO/11/2007 dinyatakan bahwa 
dibutuhkan perencanaan pengelolaan yang baik terhadap teknologi 
informasi sehingga dapat mendukung tujuan dari penyelenggaraan 
pemerintah terhadap pelayanan publik[9]. Keamanan informasi mengacu 
pada perlindungan aset informasi, karena adanya kemungkinan timbul 
ancaman-ancaman yang memberikan efek merusak pada fungsi lembaga 
administrasi publik dan menyebabkan terganggunya ketersediaan layanan 
publik[10]. Ada 3 aspek yang menjadi perhatian dalam keamanan informasi 
yaitu kerahasiaan, keutuhan dan ketersediaan. Untuk menghindari risiko 
dari ancaman yang mungkin terjadi, maka perlu adanya manajemen risiko 
pada setiap organisasi tidak terkecuali pada lembaga pemerintahan. Setiap 
organisasi membutuhkan pendekatan manajemen risiko yang akan dipimpin 
oleh pemimpin tingkat atas, hal ini akan didedikasikan untuk manajemen 
risiko dan keamanan informasi[11]. 
Melalui Kementerian Komunikasi dan Informatika, pemerintah 
telah membuat himbauan agar setiap lembaga pemerintahan meningkatkan 
kesadaran akan pentingnya keamanan informasi dengan cara penerapan 
manajemen keamanan informasi. Hal ini diatur dalam Peraturan Menteri 





Tentang Sistem Manajemen Pengamanan Informasi pada Bab IV Pasal 10 
Ayat 1 dikatakan bahwa “Penyelenggara Sistem Elektronik strategis dan 
Penyelenggara Sistem  Elektronik  tinggi  wajib  memiliki Sertifikat Sistem 
Manajemen Pengamanan Informasi” dan organisasi dapat melakukan 
penilaian secara mandiri dengan standar penilaian berdasarkan ISO 27000, 
hal ini disebutkan dalam Bab VII pasal 21[12]. Berdasarkan peraturan yang 
telah dijabarkan di atas dapat dilihat bahwa pemerintah saat ini sudah lebih 
responsif terhadap keamanan informasi. Namun masih ada organisasi yang 
belum menerapkan himbauan yang diberikan pemerintah pusat tersebut, 
salah satunya yaitu Diskominfo Statistik dan Persandian Kota XYZ. 
Diskominfo Statistik dan Persandian Kota XYZ merupakan salah satu 
instansi pemerintahan yang bertanggung jawab dalam pengolahan informasi 
di kota XYZ. Dinas Komunikasi Informatika Statistik dan Persandian Kota 
XYZ ini mengimplementasikan teknologi informasi untuk melaksanakan 
tanggung jawab tersebut, oleh karena ini perlu menerapkan keamanan 
informasi. Saat ini tingkat kepedulian organisasi dalam hal keamanan IT 
atau terkait manajemen risiko masih rendah. Keamanan IT dan keamanan 
informasi belum diperhatikan dengan baik, hal ini masih dianggap hal 
sepele oleh organisasi dan bukan suatu hal yang urgent. Kepedulian 
organisasi terhadap pentingnya manajemen risiko belum sepenuhnya baik, 
masih sedikit SDM yang mengerti dan paham tentang keamanan, karena 
pelatihan keamanan yang diberikan masih hanya untuk SDM bagian 
persandian dan hasil dari pelatihan belum sepenuhnya diterapkan. Untuk 
SDM yang belum mendapatkan pelatihan hanya dilakukan pemberian 
materi atau penjelasan dari pelatihan yang dilakukan oleh pihak persandian 
untuk menumbuhkan rasa kepedulian terhadap keamanan di dalam 
organisasi. Kurangnya perhatian dari organisasi terlihat dari pengendalian-
pengendalian risiko yang dimiliki organisasi masih kurang, sehingga ketika 
terjadi kesalahan atau kerusakan dibutuhkan waktu lebih untuk perbaikan. 





dilakukan agar penerapan keamanan informasi pada organisasi dapat lebih 
efektif.  
Manajemen risiko keamanan informasi merupakan proses yang 
terstruktur dan berkesinambungan yang memiliki tujuan untuk 
mengidentifikasi, mengevaluasi dan meminimalkan beberapa risiko yang 
berdampak negatif pada organisasi[13]. Dalam melakukan manajemen 
risiko terdapat beberapa standar yang dapat digunakan seperti FRAP, 
CRAMM, CORAS, Octave, NIST SP 800-30, ISO/IEC 27000[14][15]. 
Mengikut dari peraturan kementerian Komunikasi dan Informatika 
Republik Indonesia tentang manajemen pengamanan informasi pada 
pelayanan publik menggunakan ISO 27000 sebagai standar penilaian risiko. 
Pada penelitian ini menggunakan standar ISO 27005 yang merupakan salah 
satu bagian dari keluarga ISO/IEC 27000. ISO 27005 merupakan standar 
internasional yang memberikan panduan untuk manajemen risiko keamanan 
informasi. 
1.2. Perumusan Masalah  
Berdasarkan Peraturan Menteri Komunikasi dan Informatika 
Republik Indonesia Nomor 4 Tahun 2016 Tentang Sistem Manajemen 
Pengamanan Informasi dikatakan bahwa pentingnya melakukan 
manajemen pengamanan informasi pada sebuah organisasi terlebih pada 
instansi pemerintahan yang menyelenggarakan pelayanan publik. Namun 
Dinas Komunikasi Informatika Statistik dan Persandian Kota XYZ belum 
sepenuhnya sadar akan pentingnya keamanan informasi dan belum 
menerapkan himbauan dari pemerintah tersebut. Belum adanya penerapan 
manajemen risiko keamanan informasi pada Dinas Komunikasi Informatika 
Statistik dan Persandian Kota XYZ dapat merugikan instansi, karena 
instansi belum siap mengolah bahkan menerima ketika muncul risiko yang 
mengancam keamanan informasi serta aset yang dimiliki. Hal ini dapat 





Informatika Statistik dan Persandian Kota XYZ dan merusak nilai instansi 
ini di mata masyarakat. 
1.3. Pertanyaan Penelitian 
Berdasarkan rumusan masalah yang telah dijabarkan di atas maka dapat di 
rumuskan pertanyaan penelitian sebagai berikut: 
1. Bagaimana melakukan manajemen risiko pada aset perangkat IT 
yang ada pada Diskominfo SP Kota XYZ? 
1.4. Tujuan 
Tujuan yang ingin diperoleh dari penelitian ini adalah: 
1. Melakukan penilaian risiko aset perangkat IT melalui identifikasi 
risiko yang di Dinas Komunikasi Informatika Statistik dan 
Persandian Kota XYZ.  
2. Memberikan rekomendasi pengamanan yang sesuai dengan standar 
manajemen risiko pada risiko yang telah diidentifikasi 
1.5. Batasan Masalah 
1. Penelitian ini menggunakan standar ISO 27005:2008 sebagai best 
practice manajemen risiko. 
2. Penelitian berfokus pada penilaian risiko pada aset perangkat IT atau 
perangkat keras dari organisasi. 
1.6. Manfaat Penelitian 
Manfaat yang ingin diperoleh dari penelitian ini adalah: 
1. Organisasi dapat lebih mengerti situasi dan kondisi aset-aset yang 





2. Organisasi dapat menggunakan dokumen ini untuk pemenuhan 
kelengkapan dokumentasi manajemen risiko keamanan informasi 
pada organisasi pelayanan publik. 
3. Organisasi menjadi lebih paham dalam memberikan respon terhadap 





1.7. Bagan Keterkaitan 
 










BAB V KESIMPULAN DAN SARAN 
5.1.  Kesimpulan 
Proses penilaian risiko diawali dengan melakukan identifikasi aset 
secara keseluruhan yang ada di Diskominfo Statistik dan Persandian Kota 
XYZ, kemudian dilanjutkan dengan klasifikasi aset perangkat IT dengan 
menggunakan standar ISO 27005:2008 dan yang terakhir yaitu 
memberikan rekomendasi. Dari proses identifikasi awal terdapat 18 aset 
perangkat IT yang dimiliki oleh organisasi, kemudian aset ini 
diklasifikasikan berdasarkan ketentuan yang ada pada ISO 27005:2008 
sehingga menyisakan 17 aset dikarenakan satu aset tidak memiliki 
kualifikasi yang cocok dengan ketentuan pada ISO 27005:2008. Dari 17 
aset ini kemudian dilakukan identifikasi risiko dan menghasilkan 30 risiko. 
30 risiko tersebut kemudian dikategorikan lagi ke 3 tingkat kategori level 
risiko yaitu low, medium dan high.  Level risiko ini merupakan hasil dari 
nilai kecenderungan dan juga dampak yang sesuai dengan parameter yang 
telah dibuat. 
Rekomendasi yang dibuat peneliti pada dokumen ini didasarkan 
pada tingkat risiko dan implementasi yang telah diharapkan. Untuk 
sebagian besar hanya perlu meningkatkan keamanan seperti melakukan 
peninjauan atau pengecekan secara berkala pada alat-alat yang dimiliki 
dan juga salah satu yang penting adalah melakukan pelatihan untuk 
meningkatkan kesadaran SDM akan pentingnya keamanan informasi, baik 
internal ataupun eksternal.  
5.2.  Saran 
Berdasarkan keterbatasan dalam penelitian ini, berikut beberapa hal 





a. Sebaiknya peneliti turun langsung ke lapangan untuk mengawasi 
pada saat pengisian kuesioner sehingga hasil yang diharapkan dapat 
lebih optimal 
b. Peneliti sebaiknya tidak hanya mengandalkan kuesioner tetapi untuk 
memenuhi kuesioner dapat lebih banyak mencari tahu keadaan 
organisasi secara riil. 
c. Membuat kerangka penanganan risiko dengan memperhitungkan 
biaya pemulihan, level dan transfer risiko. Penanganan ini dilakukan 
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Terjadi Level Kriteria 
1 Rare Hampir tidak pernah terjadi  >2 tahun 
2 
Unlikely Kemungkinan terjadi ada 
tetapi kecil (jarang) 
1-2 tahun 
3 






























Bentuk Penilaian Dampak  
Impact  
Deskripsi 
Level  Kriteria  
1 Very Low 
Tidak menyebabkan gangguan yang signifikan 
pada operasional bisnis. Penyelesaian dilakukan 
sampai 7 hari 
2 Low  
Proses bisnis mengalami gangguan yang relatif 
kecil, namun aktivitas tugas pokok dapat 
dijalankan secara normal. Penyelesaian dilakukan 
1-2 hari  
3 Medium  
Proses bisnis mengalami gangguan yang 
menyebabkan sebagian bisnis mengalami 
penundaan. Penyelesaian masalah dilakukan 
paling lama 1 hari  
4 High  
Proses bisnis mengalami gangguan yang relatif 
besar yang menyebabkan aktivitas bisnis 
mengalami penundaan. Penyelesaian masalah 
dilakukan kurang dari 12 jam  
5 Very High  
Proses bisnis mengalami gangguan total yang 
berdampak krusial yaitu hingga keseluruhan 
proses bisnis tidak tercapai. Penyelesaian masalah 














































Daftar Aset Perangkat IT 
No 
Data Aset Spesifikasi Aset 
Nama Aset Nomor Aset Nomor Registrasi Penanggung Jawab Merk Tahun Pembelian 
1 Alat Komunikasi 
Sosial (Streaming 
Radio Anak) 
02.07.02.06.04 0002 Pengurus Barang - 2016 
2 Kamera + 
Attachment 
02.07.01.01.01 0002 Pengurus Barang 1. Mirrorless Fujifilm/ 
X-T10 
2.Fujifilm/ XT2 Pro Kit 
3. Fujifilm/ Mirrorless 
Digital C 
2015, 2017 





4 Handycam 02.06.02.06.49 0002 Pengurus Barang Sony HDR/ PJ 340 2014 
5 Jaringan FOC dan 
LAN Balai Kota 
02.07.01.05.03 0002 Pengurus Barang - 2016 
6 Laptop/ Notebook 02.06.03.02.02 0016-0018 
0030-0044 
Pengurus Barang 1. Lenovo 
2. Apple 
3. Tablet Apple 
4. Asus 
5. HP/ Pavilion 
6. Macbook/ Pro 
MLH12 









8 Lensa Kamera 02.07.01.02.63 0003-0005 Pengurus Barang 1. Fujinon/ XF50- 140 
MM GSPL 
2. Mirrorless Fujifilm 
Finepix X-T1 Lensa 
18-135 
3. Canon/ DSLR Canon 
7D Mark II 
2016, 2017 
9 Memori Kamera 02.07.01.02.00 0008-0009 Pengurus Barang Sandisk  2017 




3. HP Compaq 
4. Lenovo/ AIO 720 
5. Lenovo/ AIO PC510-
crid 
2011, 2016, 2017 
11 Peralatan SMS 
Hotline 
02.06.03.06.06 0119 Pengurus Barang - 2012 
12 Peralatan Jaringan 
Komputer 
(Pemindahan/ 
Integrasi LPSE ke 
DISHUBKOMINF
O) 





13 Printer 02.06.03.05.03 0003- 0014 Pengurus Barang 1. Epson/ L220 
2. Canon/ MP 258 
3. Canon/ MP 276 
4. Epson, Epson/ M200 
5. Epson/ L565 
6. Epson/ L365 
2009, 2011, 2016, 
2017 
14 Scanner  02.04.03.07.10 0002-0004 Pengurus Barang 1. HP 
2. Scanner Lide 
2009, 2011, 2016 
15 Telephone PABX 02.07.02.01.09 0001-0002 Pengurus Barang - 2015 
16 TV 02.06.01.05.40 0001 
0062- 0101 
0107- 0122 
Pengurus Barang 1. Sharp Aquos 32” 
2. Samsung 
2015, 2015, 2017 
17 Server 02.06.03.06.06 0124 Pengurus Barang IBM SYSTEM / X3650 
M5 
2015 

















Identifikasi Risiko Analisis Risiko  









- Jaringan FOC dan 
LAN Balai Kota 
- Peralatan Jaringan 
Komputer 
(Pemindahan/ 
Integrasi LPSE ke 
DISHUBKOMINFO) 
Kerusakan pada 








1 3 1,3  






alat secara berkala 













arus pendek  
Aliran listrik yang 
tidak stabil 
3 3 3,3 Organisasi 
menggunakan 
stabilizer 
Pencurian/Kehilangan Lokasi yang terbuka 
dan tidak memiliki 
pelindung atau 
pengaman khusus  
5 2 5,2 Organisasi 
rutin 
melakukan 




- Laptop/ Notebook 
- Kamera + 
Attachment 
- Handycam 
Peralatan eror  Terdapat virus 
karena penggunaan 
alat yang tidak 
diperhatikan 






Power failure  Ketersediaan listrik 
yang tidak stabil 
1 1 1,1 Organisasi 
memiliki 
genset yang 











4 3 4,3  
Pencurian  Kualitas keamanan 
organisasi yang 
kurang maksimal  





Kerusakan  -Maintenance yang 








- PC Komputer 





Power failure  Ketersediaan listrik 
yang tidak stabil 
1 1 1,1 Organisasi 
memiliki 
genset yang 
selalu standby  
Bencana alam  Peletakan peralatan 
ada di tempat yang 
rawan bencana  





Denial of Service  Terdapat kerentanan 
terhadap sistem 
keamanan server 
1 3 1,3  
Server Down Pengguna server 
yang terlalu banyak 
dalam satu waktu 




Kebakaran  Adanya aliran arus 
pendek/korsleting 




Debu dan kotoran Kerentanan terhadap 
debu dan kotoran 
karena letak 
peralatan yang tidak 
sesuai ketentuan 









1 2 1,2 Organisasi 
melakukan 













- LCD Projector 
- Peralatan SMS 
Hotline 
Alat Eror  Kerentanan alat 
terhadap 
kelembaban, debu 
dan kotoran  
1 1 1,1  
Kerusakan alat  Maintenance yang 
kurang baik dan 
tidak dilakukan 
secara teratur   
1 2 1,2  
Pencurian  Kualitas keamanan 
organisasi yang 
kurang maksimal  


























data(pasif) - Memori Kamera 
Data corrupt  Perlindungan 
terhadap file tidak 
diperhatikan dengan 
baik 
1 3 1,3  
Penyimpanan penuh  Tidak adanya 
pemindahan data 
secara berkala  




























Kerusakan  Tempat 
penyimpanan yang 
tidak sesuai dengan 
standar  
1 1 1,1  
6. 
Media 
elektronik - UPS 
Baterai pada ups 
tidak dapat 
menyimpan daya  
UPS terlalu banyak 
beban untuk 
melakukan cover 
dari perangkat lunak 
yang melebihi dari 
ketentuan 
1 2 1,2  
Kerusakan ups  Lokasi dan 
lingkungan 
penyimpanan yang 
tidak sesuai standar 





Kehilangan ups Sistem pengamanan 
yang tidak maksimal 
















Penilaian Risiko  








- Jaringan FOC dan LAN 
Balai Kota 
- Peralatan Jaringan 
Komputer (Pemindahan/ 
Integrasi LPSE ke 
DISHUBKOMINFO) 
Kerusakan pada switch atau 
hub 
1,3/Low 
Kerusakan peralatan 1,4/Medium 
Kesalahan penggunaan 1,2/Low 







- Laptop/ Notebook 
- Kamera + Attachment 
- Handycam 
Peralatan eror  4,2/Medium 
Power failure  1,1/Low 
Penyalahgunaan hak akses  4,3/High 
Pencurian  1,2/Low 
Kerusakan  1,2/Low 










Bencana alam  1,5/Medium 
Denial of Service  1,3/Low 
Server Down 1,2/Low 
Kebakaran  1,2/Low 
Debu dan kotoran 1,2/Low 
Human Eror  1,2/Low 
4 Pengolah perifer 
- Scanner 
- Alat Komunikasi Sosial 
(Streaming Radio Anak) 
- Drone 
- LCD Projector 
- Peralatan SMS Hotline 
Alat Eror  1,1/Low 
Kerusakan alat  1,2/Low 
Pencurian  1,2/Low 
Kesalahan penggunaan alat   1,3/Low 




- Memori Kamera 
Data corrupt  1,3/Low 
Storage penuh  1,1/Low 
Kehilangan  1,1/Low 






Baterai pada ups tidak dapat 
menyimpan daya  
1,2/Low 



































- Jaringan FOC dan LAN Balai 
Kota 
- Peralatan Jaringan Komputer 
(Pemindahan/ Integrasi LPSE 
ke DISHUBKOMINFO) 
Kerusakan pada switch atau 
hub 
1,3/Low Membuat pelindung 
khusus untuk alat-alat 
yang rentan dengan 
kerusakan seperti kabel 
Kerusakan peralatan 1,4/Medium Pembuatan user manual 
book dan pemberian 
pelatihan secara berkala 
pada SDM 
Kesalahan penggunaan 1,2/Low Melakukan pelatihan 
user ketika terjadi 
pembaharuan alat  
Terjadinya hubungan arus 
pendek  
3,3/Medium Memaksimalkan 












2 Peralatan Portabel 
- Laptop/ Notebook 
- Kamera + Attachment 
- Handycam 
Peralatan eror  4,2/Medium Melakukan 
maintenance secara 
berkala, melakukan 
pengadaan alat yang 
sesuai standar  
Power failure  1,1/Low Menambahkan 
stabilizer tegangan 
listrik. 
Penyalahgunaan hak akses  4,3/High Membuat catatan log 
untuk setiap 
penggunaan aset dan 












Kerusakan  1,2/Low Melakukan penyuluhan 
berkala mengenai 
pemeliharaan aset agar 
aset terjaga dalam 
jangka panjang 
3 Peralatan Tetap 
- PC Komputer 









Bencana alam  1,5/Medium Membuat skenario 
bencana, Meletakan 
aset-aset kritikal di 






Denial of Service  1,3/Low Menggunakan sistem 
keamanan/firewall yang 
sesuai standar dan 
Memblokir layanan-
layanan dan situs yang 
berbahaya 
Kebakaran  1,2/Low Membuat skenario 
bencana, Meletakan 
aset-aset kritikal di 
tempat yang lebih 
tinggi. 
Menjauhkan aset-aset 
kritikal dari pemicu api 
tercepat. 
Debu dan kotoran 1,2/Low Memberikan pelindung 
dan rutin melakukan 
pembersihan alat 
Human Eror  1,2/Low Pembuatan user manual 






meminimalisir risiko  
4 Pengolah perifer 
- Scanner 
- Alat Komunikasi Sosial 
(Streaming Radio Anak) 
- Drone 
- LCD Projector 
Peralatan SMS Hotline 
Alat Eror  1,1/Low Menyediakan lisensi 
perangkat IT yang asli 
dan aman kepada 
pengguna. 
Kerusakan alat  1,2/Low Melakukan penyuluhan 
berkala mengenai 
pemeliharaan aset agar 
aset terjaga dalam 
jangka panjang 






Kesalahan penggunaan alat   1,3/Low Membuat user manual 
book, memberikan 







Penyalahgunaan hak akses  1,3/Low Membuat catatan log 
untuk setiap 
penggunaan aset dan 
disetujui oleh pihak 
yang berwenang 
5 Media data(pasif) Memori Kamera 
Data corrupt  1,3/Low Melakukan update 
secara berkala aplikasi 
antivirus, melakukan 
scanning secara rutin 
Storage penuh  1,1/Low Melakukan pemindahan 
data secara langsung 
setelah pemakaian  
Kehilangan  1,1/Low Membuat catatan log 
akses pengunjung pada 
lokasi aset bertempat. 
Kerusakan  1,1/Low Melakukan penyuluhan 
berkala mengenai 









Media elektronik UPS 
Baterai pada ups tidak dapat 
menyimpan daya  
1,2/Low Melakukan pengecekan 
alat secara berkala, 
melakukan pengadaan 
sesuai  
Kerusakan ups  1,1/Low Melakukan penyuluhan 
berkala mengenai 
pemeliharaan aset agar 
aset terjaga dalam 
jangka panjang 
melakukan penggantian 
alat secara berkala 











No. Revisi Halaman 
1. Gap dari rumusan masalah ke pertanyaan 
penelitian 
Hal.6(bagan keterkaitan) 
2. Bagaimana proses munculnya nilai resiko 
dan dampak? 
Hal.29(Penilaian risiko) 
3. Bagaimana proses perumusan rekomendasi? 
Dari km sendiri atau dr pakar? 
Hal. 29(Rekomendasi) 
4. Apakah sudah ada approval dari pihak 
kominfo ttg dokumen resiko dan 
rekomendasimu ini? 
36 
5. Sejauh mana diskominfo sudah peduli 
terhadap resiko2 IT? Apa saja upaya2 
diskominfo dalam menumbuhkan budaya 
peduli resiko? 
Hal. 3 
6. apa itu resiko? Apa saja kategori2 resiko? 
Dan mengapa resiko harus dimanage? 
Hal.14 dan 16  
7. Tambahkan cara/metoda bagaimana 
penghitungan resiko di bgaian metodologi 
Hal.29 
8. Pemanggilan setiap tabel dan gambar  Telah diperbaiki 












Bagan Keterkaitan  
Bagan lama  
 
 
Bagan baru 
 
 
 
 
 
 
 
